DATENSCHUTZERKLARUNG

Aktualisierung!

Unsere Datenschutzerkldrung wurde am 30. Mirz 2021 aktualisiert. Wir haben die
Vorder- und Riickseite der Datenschutzerkldrung {iberarbeitet, so dass diese
Datenschutzerkldrung ab diesem Datum detailliert beschreibt, wie wir Ihre
personenbezogenen Daten verwalten, wenn Sie die von Beijing Smartmi Technology
Co., Ltd. bereitgestellten Dienstleistungen und Produkte (wie nachstehend definiert)
nutzen.

Bitte nehmen Sie sich einen Moment Zeit, um sich mit unseren Datenschutzpraktiken
vertraut zu machen. Kontaktieren Sie uns, falls Sie irgendwelche Fragen haben.

Die folgende Gliederung dieser Datenschutzerkldrung dient dazu, Ihnen einen
Uberblick zu verschaffen:
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GELTUNGSBEREICH DER DATENSCHUTZERKLARUNG

Diese Datenschutzerkldrung legt dar, wie Beijing Smartmi Technology Co.,Ltd. und
die mit ihr verbundenen Unternehmen (,,SMARTMI*, ,,wir®, ,,unser* oder ,,uns®, am
Ende dieses Dokuments finden Sie die Kontaktangaben von uns) lhre
personenbezogenen Daten erheben, verwenden, offenlegen, verarbeiten und schiitzen,
die Sie uns zur Verfiigung stellen, wenn Sie von uns hergestellte intelligente Geréte
(,,Produkt®) verwenden, indem Sie sie mit der Smartmi-Link-App (,,App*) oder
einer Plattform eines Drittanbieters (einschlieBlich Mi Home und Tuya, zusammen
mit der App als ,, Apps‘ bezeichnet) verbinden. Wenn wir Sie bitten, uns bestimmte
Informationen zur Verfligung zu stellen, anhand derer Sie bei der Nutzung des
Produkts identifiziert werden konnen, werden diese nur in Ubereinstimmung mit
dieser Datenschutzerklirung und/oder unseren Nutzungsbedingungen verwendet.
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Diese Datenschutzerkldarung gilt fiir Sie, wenn einer der folgenden Fille auf Sie
zutrifft:

* Wenn Sie sich in der Européischen Union (,,EU*) befinden, verbinden Sie das
Produkt mit den Apps,

Wenn Sie sich in der EU befinden, nutzen Sie unsere Websites und Online-
Eigenschaften, einschlielich www.smartmiglobal.com, unseres Facebook-
Kontos, unseres Twitter-Kontos (zusammen als ,,Sites* bezeichnet).

Wenn Sie sich in der EU befinden, kontaktieren Sie uns per Telefon, E-Mail
oder iiber andere Online-Dienste.

Sollten Sie sich auBerhalb der Europdischen Union befinden, besuchen Sie
bitte _https://www.smartmiglobal.com/pages/privacy-policy, um auf die fiir
Ihr Land geltende Datenschutzerkldarung zuzugreifen.

Die Sites, Produkte und alle Dienstleistungen, die wir in Verbindung mit einem oder
mehreren der vorgenannten Dienste anbieten, werden gemeinsam als die
,,Dienste bezeichnet.

Die Datenschutzerkldrung wurde fiir Sie erstellt. Daher ist es wichtig, dass Sie sich
iiber unsere Praktiken zur Erhebung und Nutzung personenbezogener Daten
umfassend informieren. Fiir den Fall, dass Sie die Produkte mit einer Plattform eines
Drittanbieters verbinden, gilt diese Datenschutzerklarung nicht fiir die Verarbeitung
von Daten, die Sie dem Drittanbieter zur Verfiigung stellen. Bitte lesen Sie die
Datenschutzerklarung des jeweiligen Drittanbieters, um weitere Informationen iiber
dessen Datenschutzpraktiken zu erhalten.

In dieser Datenschutzerkldrung bezeichnet der Begriff ,,personenbezogene Daten* alle
Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
(,,betroffene Person®) beziechen. Eine identifizierbare natiirliche Person ist eine
Person, die direkt oder indirekt identifiziert werden kann, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitit dieser natiirlichen Person sind.

WELCHE INFORMATIONEN WERDEN VON UNS ERHOBEN
UND WIE VERWENDEN WIR DIESE INFORMATIONEN?

Wie funktionieren die Produkte und Dienste im Allgemeinen?

Die folgenden Informationen sollen Ihnen einen kurzen Uberblick dariiber geben, wie
die Produkte und Dienste im Allgemeinen funktionieren und wie sich dies auf die
Verarbeitung Threr personenbezogenen Daten auswirkt (Detailliertere Informationen
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dariiber, welche personenbezogenen Daten wir zu welchen Zwecken im
Zusammenhang mit der Erbringung der mit dem Produkt verbundenen
Dienstleistungen verarbeiten, finden Sie in den folgenden Abschnitten ,, ARTEN DER
ERHOBENEN INFORMATIONEN® und ,VERWENDUNG DER
PERSONENBEZOGENEN DATEN*):

*  Sie konnen Thr Produkt mit den auf Threm Endgerét installierten Apps verbinden.
Uber die App oder die Plattform eines Drittanbieters konnen Sie Ihr Gerit aus der
Ferne steuern. Wenn Sie Ihr Produkt mit der App verbinden, erheben wir Thre
Daten direkt von Ihnen; wenn Sie Ihr Produkt mit einer Plattform eines
Drittanbieters verbinden, erheben wir Ihre Daten von der entsprechenden
Plattform des Drittanbieters, damit wir Ihre Daten fir die im Abschnitt
~VERWENDUNG DER PERSONENBEZOGENEN DATEN® beschriebenen
Zwecke verarbeiten konnen.

*  Wenn Sie Thr Gerit nur offline steuern mdochten, ist keine Internetverbindung
erforderlich und es werden keine personenbezogenen Daten zur Aktivierung der
Funktionen an uns iibertragen. Es konnen jedoch personenbezogene Daten an uns
iibermittelt werden, wenn das Produkt mit der App oder der Plattform eines
Drittanbieters verbunden ist und wenn Sie Support anfordern oder iiberpriifen, ob
Updates fiir Ihre Gerdte/Software verfiigbar sind.

* Sie konnen unsere Sites besuchen, um sich iiber das Produkt und aktuelle

Neuigkeiten tiber uns zu informieren. Sie konnen sich auch mit Threm Facebook-
Konto auf unseren Sites anmelden und Produktgutscheine per E-Mail erhalten.

ARTEN DER ERHOBENEN INFORMATIONEN

Wenn Sie das Produkt durch Verbindung mit den Apps oder unsere Dienste nutzen,
erfassen wir die folgenden Arten von personenbezogenen Daten:



Kategorien | In den Kategorien Quelle der | Verpflichtung zur | Speicherdauer
der enthaltene Daten Bereitstellung der
verarbeitete | personenbezogene Daten
n Daten
personenbez
ogenen
Daten
Kontoinform | Benutzername, Wenn Sie | Es besteht keine | Wir speichern diese Daten, bis
ationen Profilbild, das Produkt | gesetzliche oder | die unten genannten
(Wenn sich | Standort (Zum Abrufen | mit einer |vertragliche | Verarbeitungszwecke dieser
Benutzer bei | V. o n Plgttform Verpflichtung zur | Daten erreicht sind.
Apps oder Wette.rmformatlonen), eines Bereltstellu_ng von | o
Sites E-Mail-Adresse. Drittanbiete Daten. Dies .1st Dies bedeutet, dass wir diese
anmelden) r s | jedoch erforderlich, | Daten 16schen werden, sobald
verbinden, | um das Gerdt per | Ihr Konto oder solche Daten
erheben wir | Apps zu steuern. | von Thnen geldscht werden.
Thre Daten | Wenn die Daten
v o n | nicht bereitgestellt
Drittanbiete | werden, ist eine
rn. Wenn | Fernsteuerung per
Sie Ihr | Apps nicht moglich.
Produkt mit
der App
verbinden,
erheben wir
Thre Daten
direkt von
Thnen.
Produktinfor | Dazu gehoren die | Wenn Sie | Es besteht keine | Wir speichern diese Daten, bis
mationen folgenden allgemeinen | das Produkt | gesetzliche oder |die unten genannten
(Wenn das Informationen iiber | mit einer | vertragliche | Verarbeitungszwecke dieser
Produkt mit | das Produkt: Pl a_tttform Verpﬂichtung zur | Daten erreicht sind.
Apps Geritename, eines Bereitstellung von . o
verbunden Gerite-1D, Drittanbiete De}ten. . . Dies bedeutet, dass wir diese
ist) Geritetyp, r _ s | Dies 1§t jedoch | Daten 16schen werden, sobald
Modellname, verbinden, | erforderlich, um das | Ihr Konto oder solche Daten
Firmware-Version IThres | erheben wir | Gerdt per Apps zu | von lhnen geldscht werden.
Geriits. Thre Daten | steuern. Wenn die
\% o n|{Daten nicht
Drittanbiete | bereitgestellt
AuBerdem enthalten | Tn- Wenn | werden, kann der
d i e|Sie Thr|Benutzer die
Produktinformationen | Produkt mit | Fernsteuerungsfunkt
auch die spezifischen der _ A p p | ion nicht nutzen.
Arten von | verbinden,
Informationen, die von | €rheben wir
jedem Geritetyp je Ihre Daten
nach seiner Funktion | direkt von
Thnen.

erhoben werden,
weitere Informationen
finden Sie
unter[https://
www.smartmiglobal.c
om/pages/privacy-
policy].




Kategorien | In den Kategorien Quelle der | Verpflichtung zur | Speicherdauer
der enthaltene Daten Bereitstellung der
verarbeitete | personenbezogene Daten
n Daten
personenbez
ogenen
Daten
Informatione | Dazu geho6ren die | Benutzer Es besteht keine | Wir speichern diese Daten, bis
n zum|f ol genden gesetzliche oder|die unten genannten
Handgerit Informationen des vertragliche | Verarbeitungszwecke dieser
(nur wenn | Gerdts/der Gerite, auf Verpflichtung zur | Daten erreicht sind.
das Produkt | dem/denen Sie die App Bereitstellung von
mit der App | installiert haben: Daten. Dies bedeutet, dass wir diese
verbunden | IMEI-Nummer, Es ist jedoch | Daten 16schen werden, sobald
ist) Gerite-ID, erforderlich, das | Ihr Konto oder solche Daten

OAID, Gerdt per App zu | von Ihnen geldscht werden.

ANDROID ID steuern. Wenn die

Version IThres Daten nicht

Betriebssystems, bereitgestellt

Versionsnummer der werden, kann der

App, Benutzer die

Herstellungsinformatio Fernsteuerungsfunkt

nen Thres Geriits, ion nicht nutzen.

Modellname,

Netzwerkbetreiber
Informatione | Dazu gehoren die | Wenn Sie | Es besteht keine | Wir speichern diese Daten, bis
n zu den folgenden allgemeinen | das Produkt | gesetzliche oder |die unten genannten
Einstellunge | Informationen: mit einer |vertragliche| Verarbeitungszwecke dieser
n und zur Einstellungen fiir | Plattform | Verpflichtung zur | Daten erreicht sind.
Verwendung | Zeitzone, Standort, e 1 n e s | Bereitstellung von
des Produkts | Informationen zu den | Drittanbiete | Daten. Dies bedeutet, dass wir diese
(Wenn das Automations- und |r s|Es ist jedoch | Daten 1oschen werden, sobald
Produkt mit Szgneneins?ellun.gen Verbindep, erforderlich, das | Ihr Konto oder solche Daten
Apps (einsc h.l ieBlich | erheben wir | Gerdt per App zu | von Thnen geldscht werden.

Automations- und | IThre Daten | steuern. Wenn die
verbunden !
ist) Szenenname, v o n Dat en nicht

Zustands- und | Drittanbiete | bereitgestellt

Aktionsliste, rn. Wenn | werden, kann der

Einstellung des|Sie Ihr| Benutzer die

effektiven Zeitraums, Produkt mit | Fernsteuerungsfunkt

Einstellung der|der A pp |ionnichtnutzen.

Benachrichtigung iiber | verbinden,

Ausfiihrungsergebnisse | erheben wir

R Ihre Daten

Einstellungen zum | direkt von

Aktivieren oder | Ihnen.

Deaktivieren der
Automation),

Informationen zu
Verbrauchsmaterialien
(einschlieBlich
Nutzungsdauer,
verbleibende
Lebensdauer der
Verbrauchsmaterialien)




Kategorien | In den Kategorien Quelle der | Verpflichtung zur | Speicherdauer
der enthaltene Daten Bereitstellung der
verarbeitete | personenbezogene Daten
n Daten
personenbez
ogenen
Daten
Protokollinfo | 1 IP-Adresse, | Wenn Sie|Es besteht keine | Wir speichern diese Daten, bis
rmationen Informationen iiber | das Produkt | gesetzliche oder |die unten genannten
(Wenn das Netzwerkanforderunge | mit einer [vertraglich e | Verarbeitungszwecke dieser
Produkt mit | B» tempor drer Plgttform Verpflichtung zur | Daten erreicht sind.
Apps Nachrichtenverlauf, | e i n e s | Bereitstellung von
Standardsystemprotoko | Drittanbiete | Daten. Dies bedeutet, dass wir diese
verbunden . . N
ist) Ile , ~un d|r ‘ s|Es ist je doch | Daten loschen werden, sobald
Absturzinformationen | verbinden, | erforderlich, das | Ihr Konto oder solche Daten
2 Protokolle der | erheben wir | Gerdt per App zu | von Ihnen geloscht werden.
Automations- und | Ihre Daten | steuern. Wenn die
Szenenausfithrung,|v o n|Daten nicht
Zustands- und | Drittanbiete | bereitgestellt
Aktionsliste rn. Wenn | werden, kann der
3 Produktprotokoll Sie Ihr|Benutzer die
Produkt mit | Fernsteuerungsfunkt
der A pp | ion nicht nutzen.
verbinden,
erheben wir
Thre Daten
direkt von
Thnen.
Netzwerkinf | W L A N -| Wenn Sie | Es besteht keine | Wir speichern diese Daten, bis
ormationen | Verbindungsmodus | das Produkt | gesetzliche oder|die unten genannten
(Wenn das (LAN oder Remote), mit einer |vertragliche| Verarbeitungszwecke dieser
Produkt mit IP-Adresse, Plattform | Verpflichtung zur | Daten erreicht sind.
Apps Name des verbundenen | e ines Bereitstellung von . o
verbunden WLAN—Ne'tzwerks, Drittanbiete Datep. ‘ Dies bedeutet, dass wir diese
ist) WLAN-Signalstirke | r s|Es ist jedoch | Daten 1oschen werden, sobald
(d. h. RSSI), verbinden, | erforderlich, das | Ihr Konto oder solche Daten
MAC-Adresse des | erheben wir | Gerdt per App zu | von Ihnen geldscht werden.
Gerits Thre Daten | steuern. Wenn die
v o n|Daten nicht
Drittanbiete | bereitgestellt
rn. Wenn | werden, kann der
Sie Ihr|Benutzer die
Produkt mit | Fernsteuerungsfunkt
der A pp | ion nicht nutzen.
verbinden,
erheben wir
Thre Daten
direkt von
Thnen.




direkt von
Thnen.

nicht moglich.
AuBerdem konnen
wir Thr Feedback
n 1 ¢ h t
beriicksichtigen und
Ihnen keinen
Support bieten.

Kategorien | In den Kategorien Quelle der | Verpflichtung zur | Speicherdauer
der enthaltene Daten Bereitstellung der
verarbeitete | personenbezogene Daten
n Daten
personenbez
ogenen
Daten
Feedback- Code, Typ und| Wenn Sie | Es besteht keine | Wir speichern diese Daten, bis
Informatione | Zeitpunkt von|das Produkt | gesetzliche oder|die unten genannten
n Geritefehlern mit einer |vertragliche| Verarbeitungszwecke dieser
(Wenn das Kontaktinformationen | Plattform | Verpflichtung zur | Daten erreicht sind.
Produkt mit Fee d back-|e 1 noe s Bereitstellung von ' o
Apps Informationen Drittanbiete Dgten. . Dies bedeutet, dass wir diese
verbunden Fehlerprotokolle r . S Dle Date{l smd Daten 16schen werden, sobald
ist) verblnder}, jedoch fiir die | Ihr Konto oder solche Daten
erheben wir | Fehlerbehebung und | von Thnen geléscht werden.
Ihre Daten | die Bereitstellung
v o n | von Support fiir Sie
Drittanbiete | erforderlich.
rn. Wenn | Wenn die Daten
Sie IThr|nicht bereitgestellt
Produkt mit | werden, sind die
der App |Ermittlung sowie
verbinden, | Behebung von
erheben wir | Fehlern an Threm
Ihre Daten | Produkt eventuell

VERWENDUNG DER PERSONENBEZOGENEN DATEN

Wir verarbeiten die oben genannten (Kategorien von) personenbezogenen Daten fiir
die folgenden Zwecke:

Verarbeitungszwecke der
personenbezogenen Daten

Kategorien
verarbeiteten
personenbezogenen Daten

der

ggf.
Interessen

Rechtsgrundlage und
berechtigte

Empfinger




Tuya Inc.

Kundensupport auf Anfrage
des Benutzers:

Dies beinhaltet die
Kommunikation mit dem
Benutzer iiber sein Produkt,
Kundensupport, Fehlersuche
und Reparatur

Informationen zum Handgerét
Informationen zu den
Einstellungen und zur
Verwendung des Produkts
Protokollinformationen
Feedback-Informationen

Vertrags, dessen
Vertragspartei die
betroffene Person ist, oder
Durchfiihrung
vorvertraglicher
MaBnahmen auf Anfrage
der betroffenen Person).

Bereitstellung von Funktionen | Kontoinformationen, Art. 6 Abs. 1 lit. b) (gilt nur fur
und Diensten des Produkts fiir | Produktinformationen DSGVO (Erfiillung eines Konto- und
Benutzer. Informationen zum Handgerit | Vertrags, dessen | Produktinformat
Informationen zu den Vertragspartei die ionen)
Dazu gehoren die Ausfithrung | Einstellungen und zur | betroffene Person ist, oder
von Produktfunktionen, die | Verwendung des Produkts Durchfihrung Xiaomi Inc.
Moglichkeit fiir Benutzer, ein | Protokollinformationen vorvertraglicher (gilt nur fur
Konto zu erstellen und sich | Netzwerkinformationen MaBnahmen auf Anfrage Konto- und
bei der App anzumelden, um der betroffenen Person). Produktinformat
Smart-Home-Gerédte ionen)
fernzusteuern, die
Aufrechterhaltung des
ordnungsgemédfBen
Funktionierens des Gerits, die
Herstellung einer Verbindung
zwischen dem Produkt und
dem Benutzerkonto, die
Ausfithrung automatisierter
Arbeitsabldufe, die vom
Benutzer festgelegt wurden.
Kontoinformationen Art. 6 Abs. 1 lit. b) /.
Kundendienst wund | Produktinformationen DSGVO (Erfiillung eines

INTERNATIONALER DATENTRANSFER & MIT WEM WIR
IHRE INFORMATIONEN TEILEN

Wir verkaufen keine personenbezogenen Daten an Dritte.

Fiir bestimmte Zwecke, wie oben beschrieben, geben wir Thre personenbezogenen
Daten an bestimmte Dritte weiter. Sie sollten sich dariiber im Klaren sein, dass wir bei
der Weitergabe Ihrer personenbezogenen Daten an einen Drittanbieter vertraglich
festlegen, dass der Drittanbieter die Praktiken und Verpflichtungen der geltenden
lokalen Datenschutzgesetze einhalten muss. Wir werden vertraglich sicherstellen, dass
alle Drittanbieter von Dienstleistungen die in Threm Heimatland geltenden
Datenschutzstandards einhalten.

Nachfolgend finden Sie weitere Informationen zu den oben genannten Empfingern
und zu etwaigen Ubermittlungen Ihrer personenbezogenen Daten an uns und an
etwaige Empfanger auBlerhalb der EU:




Empfinger

Rolle des
Empfingers

Standort des
Empfingers

Angemessenheitsbeschluss oder angemessene
oder geeignete Garantien fiir Ubermittlungen
an Drittliinder und/oder internationale
Organisationen

Verarbeitung durch uns, Smartmi, als ,,Verantwortlicher*:

Um Thnen unsere Dienstleistungen anbieten zu konnen,
verarbeiten wir in der Regel alle personenbezogenen Daten,
die wir von lhnen erhalten, automatisch auf einem Server,
der sich in der EU befindet. Daher werden im Rahmen des
reguldren Betriebs keine Ihrer Daten an unsere Biiros in

Es liegt kein Angemessenheitsbeschluss der EU-
Kommission fiir China vor.

Wir iibermitteln personenbezogene Daten nach
China bzw. greifen auf personenbezogene Daten
in China nur zu, soweit Sie in die
vorgeschlagene Dateniibermittlung (Art. 49 Abs.

n Benutzerdaten
empfiangt und
speichert, befindet
sich innerhalb der
EU.

hina iibertr: 1 lit. a) DSGVO) ausdriicklich eingewilligt
haben oder dies zur Erfiillung des Vertrages mit
Thnen erforderlich ist (Art. 49 Abs. 1 lit. b)
DSGVO).
Da wir Thnen unsere Dienstleistungen in der EU
anbieten, sind wir dariiber hinaus unmittelbar an
die strengen DSGVO-Anforderungen (Art. 3
Abs. 2 lit. a) DSGVO) gebunden und werden
den Schutz Threr personenbezogenen Daten nach
DSGVO -Standards sicherstellen.
Tuya Inc. Verantwortlich | Volksrepublik | Vereinbarung auf der Grundlage der
er China genehmigten EU-Standardvertragsklauseln
gemil Art. 46 der DSGVO.
Bitte beachten | Der Server, der
Sie die|d i e | Nicht anwendbar, da keine Ubertragung in
Datenschutzer | personenbezogene | Drittlinder auerhalb der EU erfolgt.
klarung von | n Benutzerdaten
Tuya fir die | empfédngt und
Erhebung und | speichert, befindet
Verwendung | sich innerhalb der
personenbezo | EU.
g ener
Benutzerdaten
Xiaomi Inc. Verantwortlich | Volksrepublik | Nicht anwendbar, da keine Ubertragung in
er China Drittlander auBlerhalb der EU erfolgt.
Der Server, der
d i e
personenbezogene

AUFBEWAHRUNGSREGELUNG

Personenbezogene Daten werden so lange aufbewahrt, wie es notwendig ist, um den
Zweck zu erfiillen, fiir den sie erhoben wurden, oder wie es nach geltendem Recht
erforderlich oder zuldssig ist. Wir werden die personenbezogenen Daten nicht weiter
aufbewahren oder die Elemente entfernen, anhand derer die personenbezogenen
Daten mit bestimmten Personen in Verbindung gebracht werden konnen, sobald
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verniinftigerweise davon ausgegangen werden kann, dass der Zweck, zu dem diese
personenbezogenen Daten erhoben wurden, durch die Aufbewahrung der
personenbezogenen Daten nicht mehr erfiillt wird. Wenn die Daten zu
Archivierungszwecken im Offentlichen Interesse, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken gemil3 den geltenden
Gesetzen weiterverarbeitet werden, konnen diese Daten von Smartmi weiter
aufbewahrt werden, auch wenn die Weiterverarbeitung mit den urspriinglichen
Zwecken unvereinbar ist.

Im obigen Abschnitt _ARTEN DER ERHOBENEN
INFORMATIONEN® informieren wir Sie detailliert iiber die Speicherdauer jeder
Kategorie Threr personenbezogenen Daten, die wir verarbeiten.

Alle personenbezogenen Daten mit Ausnahme der Informationen zu
[Gerdtenutzungszeit, verbleibende Lebensdauer des Filters] auf dem Produkt werden
geloscht, wenn Sie Thr Produkt auf die Werkseinstellungen zuriicksetzen. Um das
Geridt auf Werkseinstellungen zuriickzusetzen, [halten Sie die ,,Moduswechsel*-
Taste und die ,,Ein/Aus“-Taste gleichzeitig fiir 10 Sekunden gedriickt]. Beachten Sie,
dass der Vorgang zum Zuriicksetzen auf Werkseinstellungen nicht mehr riickgéngig
gemacht werden kann. Daher miissen Sie sicherstellen, dass Sie die Informationen
nicht mehr bendtigen. Sie konnen auch alle Thre auf dem Server gespeicherten Daten
und alle Kontoinformationen loschen, indem Sie Ihre Berechtigung in der App
widerrufen.

SIE HABEN DIE KONTROLLE UBER IHRE INFORMATIONEN!

KONTROLLE DER EINSTELLUNGEN

Smartmi ist sich dariiber im Klaren, dass Datenschutzanliegen von Person zu Person
unterschiedlich sind. Daher stellen wir Thnen nachfolgend einige Beispiele zur
Verfiigung, um die Maoglichkeiten zu erldutern, die SMARTMI Thnen zur
Einschrinkung der Erhebung, Verwendung, Offenlegung oder Verarbeitung Ihrer
personenbezogenen Daten und zur Kontrolle Ihrer Datenschutzeinstellungen bietet.

Verbindung des Produkts mit dem Konto von Apps herstellen/auftheben;
Bei Ihrem Konto an- und abmelden;

Auf Werkseinstellungen zuriickzusetzen, um die Daten auf lhrem Gerét zu
16schen.

Wenn Sie zuvor eingewilligt haben, dass wir Ihre personenbezogenen Daten fiir die
oben genannten Zwecke verarbeiten konnen, konnen Sie Ihre Einwilligung jederzeit
widerrufen, indem Sie uns schriftlich oder per E-Mail an
[privacy@smartmiglobal.com] kontaktieren.
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IHRE RECHTE ZUR KONTROLLE ODER ZUM SCHUTZ IHRER
PERSONENBEZOGENEN DATEN

Auskunftsrecht

Als betroffene Person haben Sie ein Auskunftsrecht unter den in Artikel 15 der DSGVO
vorgesehenen Voraussetzungen.

Dies bedeutet vor allem, dass Sie das Recht haben, von uns eine Bestétigung dariiber zu
verlangen, ob Sie betreffende personenbezogene Daten verarbeitet werden. Wenn dies der Fall
ist, haben Sie das Recht auf Auskunft iiber diese personenbezogenen Daten und auf
Informationen, die in Art. 15 Abs. 1 der DSGVO aufgefiihrt sind. Dazu gehoren
Informationen iiber die Verarbeitungszwecke, die Kategorien personenbezogener Daten, die
verarbeitet werden, und die Empfanger oder Kategorien von Empfangern, gegeniiber denen
die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden (Art. 15
Abs. 1 lit. a), b) und ¢) DSGVO).

Den vollen Umfang Ihres Auskunftsrechts finden Sie in Artikel 15 der DSGVO, den Sie unter
folgendem Link aufrufen konnen: https://gdpr.eu/tag/gdpr/

Hinweis: Sie konnen Thre Kontoinformationen und einige produktbezogene Informationen
selbst in den Apps abrufen. Fiir weitere Auskunftsanfragen kontaktieren Sie uns bitte unter
[privacy@smartmiglobal.com].

Recht auf Berichtigung

Als betroffene Person haben Sie das Recht auf Berichtigung unter den in Artikel 16 der
DSGVO vorgesehenen Voraussetzungen.

Dies bedeutet vor allem, dass Sie das Recht haben, von uns unverziiglich die Berichtigung Sie
betreffender unrichtiger personenbezogener Daten und die Vervollstindigung unvollstdndiger
personenbezogener Daten zu verlangen.

Den vollen Umfang Thres Rechts auf Berichtigung finden Sie in Artikel 16 der DSGVO, den
Sie unter folgendem Link aufrufen kdnnen: https://gdpr.eu/tag/gdpr/

Hinweis: Sie konnen lhre Kontoinformationen und einige gerdtebezogene Informationen
selbst in den Apps berichtigen. Fiir weitere Korrekturanfragen kontaktieren Sie uns bitte unter
[privacy@smartmiglobal.com].

Recht auf Loschung (,,Recht auf Vergessenwerden*)

Als betroffene Person haben Sie ein Recht auf Loschung (,,Recht auf Vergessenwerden®) unter
den in Artikel 17 der DSGVO vorgesehenen Voraussetzungen.

Dies bedeutet vor allem, dass Sie das Recht haben, von uns zu verlangen, dass Sie betreffende
personenbezogene Daten unverziiglich geloscht werden, und wir sind verpflichtet, Thre
personenbezogene Daten unverziiglich zu 16schen, sofern einer der in Art. 17 Abs. 1 der
DSGVO aufgefiihrten Griinde zutrifft. Dies kann beispielsweise der Fall sein, wenn die
personenbezogenen Daten sind fiir die Zwecke, flir die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig sind (Art. 17 Abs. 1 lit. a) DSGVO).

Haben wir die personenbezogenen Daten 6ffentlich gemacht und sind wir zu deren Loschung
verpflichtet, so treffen wir unter Berlicksichtigung der verfiigbaren Technologie und der
Implementierungskosten angemessene Maflnahmen, auch technischer Art, um fiir die
Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten, dariiber zu
informieren, dass Sie die Loschung aller Links zu diesen personenbezogenen Daten oder von
Kopien oder Replikationen dieser personenbezogenen Daten verlangt haben (Art. 17 Abs. 2
DSGVO).
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Das Recht auf Loschung (,,Recht auf Vergessenwerden) gilt nicht, soweit die Verarbeitung
aus einem der in Artikel 17 Absatz 3 der DSGVO aufgefiihrten Griinde erforderlich ist. Dies
kann beispielsweise der Fall sein, wenn die Verarbeitung zur Erfiillung einer rechtlichen
Verpflichtung oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
erforderlich ist (Art. 17 Abs. 3 lit. b) und ¢) DSGVO).

Den vollen Umfang Thres Rechts auf Loschung (,,Recht auf Vergessenwerden®) finden Sie in
Artikel 17 der DSGVO, den Sie unter folgendem Link aufrufen konnen: https://gdpr.eu/tag/
gdpr/

Recht auf Einschrinkung der Verarbeitung

Als betroffene Person haben Sie ein Recht auf Einschrankung der Verarbeitung unter den in
Artikel 18 der DSGVO vorgesehenen Voraussetzungen.

Dies bedeutet vor allem, dass Sie das Recht haben, von uns die Einschrinkung der
Verarbeitung zu verlangen, wenn eine der in Artikel 18 Absatz 1 der DSGVO genannten
Voraussetzungen gegeben ist. Dies kann beispielsweise der Fall sein, wenn Sie die Richtigkeit
der personenbezogenen Daten bestreiten. In diesem Fall gilt die Einschrinkung der
Verarbeitung fiir eine Dauer, die es uns ermdglicht, die Richtigkeit der personenbezogenen
Daten zu liberpriifen (Art. 18 Abs. 1 lit. a) DSGVO).

Einschriankung bedeutet, dass gespeicherte personenbezogene Daten mit dem Ziel markiert
werden, ihre kiinftige Verarbeitung einzuschrianken (Art. 4 Abs. 3 DSGVO).

Den vollen Umfang Ihres Rechts auf Einschriankung der Verarbeitung finden Sie in Artikel 18
der DSGVO, den Sie unter folgendem Link aufrufen kénnen: https://gdpr.cu/tag/gdpr/

Recht auf Dateniibertragbarkeit

Als betroffene Person haben Sie ein Recht auf Dateniibertragbarkeit unter den in Artikel 20
der DSGVO vorgesehenen Voraussetzungen.

Dies bedeutet vor allem, dass Sie grundsitzlich das Recht haben, die Sie betreffenden
personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gingigen
und maschinenlesbaren Format zu erhalten, und diese Daten einem anderen Verantwortlichen
ohne Behinderung durch uns zu iibermitteln, sofern die Verarbeitung auf einer Einwilligung
gemil Artikel 6 Absatz 1 Buchstabe a) oder Artikel 9 Absatz 2 Buchstabe a) DSGVO oder auf
einem Vertrag gemél Artikel 6 Absatz 1 Buchstabe b) DSGVO beruht und die Verarbeitung
mithilfe automatisierter Verfahren erfolgt (Art. 20 Abs. 1 DSGVO).

Informationen dariiber, ob eine Verarbeitung auf einer Einwilligung gemal Artikel 6 Absatz 1
Buchstabe a) oder Artikel 9 Absatz 2 Buchstabe a) DSGVO oder auf einem Vertrag gemél
Artikel 6 Absatz 1 Buchstabe b) DSGVO beruht, finden Sie in den Informationen iiber die
Rechtsgrundlage der Verarbeitung im Abschnitt ,VERWENDUNG DER
PERSONENBEZOGENEN DATEN* dieser Datenschutzerklarung.

Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit haben Sie grundsétzlich das Recht,
zu erwirken, dass die Sie betreffenden personenbezogenen Daten direkt von uns einem
anderen Verantwortlichen iibermittelt werden, soweit dies technisch machbar ist (Art. 20 Abs.
2 DSGVO).

Den vollen Umfang lhres Rechts auf Dateniibertragbarkeit finden Sie in Artikel 20 der
DSGVO, den Sie unter folgendem Link aufrufen kdnnen: https://gdpr.eu/tag/gdpr/

Widerspruchsrecht

Als betroffene Person haben Sie ein Widerspruchsrecht unter den in Artikel 21 der DSGVO
vorgesehenen Voraussetzungen.

Auf Thr Recht auf Widerspruch weisen wir Sie als betroffene Person spitestens zum Zeitpunkt
der ersten Kommunikation mit Thnen ausdriicklich hin.
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Nihere Informationen hierzu finden Sie im Folgenden:

© Widerspruchsrecht aus Griinden, die sich aus der besonderen
Situation der betroffenen Person ergeben

Als betroffene Person haben Sie das Recht, aus Griinden, die sich aus Ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e) oder f)
erfolgt, Widerspruch einzulegen.

Informationen dariiber, ob eine Verarbeitung auf Artikel 6 Absatz 1 Buchstaben ¢)
oder f) DSGVO beruht, finden Sie in den Informationen iiber die Rechtsgrundlage
der Verarbeitung im Abschnitt ,VERWENDUNG DER
PERSONENBEZOGENEN DATEN* dieser Datenschutzerklarung.

Im Falle eines Widerspruchs, der sich aus Ihrer besonderen Situation ergibt,
verarbeiten wir die die Sie betreffenden personenbezogenen Daten nicht mehr, es sei
denn, wir konnen zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen, die Thre Interessen, Rechte und Freiheiten iiberwiegen, oder die
Verarbeitung dient der Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen.

© Recht auf Widerspruch gegen Direktwerbung

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, so haben Sie das Recht, jederzeit Widerspruch gegen
die Verarbeitung Sie betreffender personenbezogener Daten zum Zwecke derartiger
Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Informationen dariiber, ob und in welchem Umfang personenbezogene Daten fiir
Direktwerbungzwecke verarbeitet werden, finden Sie in den Informationen iiber die
Rechtsgrundlage der Verarbeitung im Abschnitt ,VERWENDUNG DER
PERSONENBEZOGENEN DATEN* dieser Datenschutzerkldrung.

Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so verarbeiten
wir lhre personenbezogenen Daten nicht mehr fiir diese Zwecke.

Den vollen Umfang Thres Widerspruchsrechts finden Sie in Artikel 21 der DSGVO, den Sie
unter folgendem Link aufrufen kénnen: https://gdpr.eu/tag/gdpr/

Recht auf Widerruf der Einwilligung

Beruht eine Verarbeitung auf einer Einwilligung gemal} Artikel 6 Absatz 1 Buchstabe a) oder
Artikel 9 Absatz 2 Buchstabe a) DSGVO, haben Sie als betroffene Person geméal Artikel 7
Absatz 3 DSGVO das Recht, Thre Einwilligung jederzeit zu widerrufen. Durch den Widerruf
Ihrer Einwilligung wird die RechtméBigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht beriihrt. Sie werden vor Abgabe der Einwilligung hiervon in
Kenntnis gesetzt.

Informationen dariiber, ob eine Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a) oder Artikel
9 Absatz 2 Buchstabe a) DSGVO beruht, finden Sie in den Informationen iiber die
Rechtsgrundlage der Verarbeitung im Abschnitt ,VERWENDUNG DER
PERSONENBEZOGENEN DATEN*“dieser Datenschutzerklarung.

Recht auf Beschwerde bei einer Aufsichtsbehorde

Als betroffene Person haben Sie ein Widerspruchsrecht unter den in Artikel 77 der DSGVO
vorgesehenen Voraussetzungen, die Sie unter folgendem Link abrufen kénnen:https://gdpr.eu/

tag/gdpr/
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Die Kontaktdaten Ihrer lokalen Aufsichtsbehdrde in den EU-Mitgliedsstaaten finden Sie auf
der Website des Europdischen Datenschutzausschusses:https://edpb.europa.cu/about-edpb/
board/members_en

Sie konnen Ihre oben genannten Rechte ausiiben, indem Sie uns unter
[privacy@smartmiglobal.com] kontaktieren und wir werden Ihre Anfrage
innerhalb der in den fiir Sie geltenden Datenschutzgesetzen festgelegten Frist
beantworten.

SONSTIGES
MINDERJAHRIGE

Wir betrachten es als die Verantwortung der Eltern, Ihre Kinder bei der Verwendung
unserer Produkte und Dienste zu beaufsichtigen. Dennoch fordern wir gemaf3 unserer
Richtlinie keine personenbezogenen Daten von Minderjédhrigen an und bieten
Personen dieser Kategorie keine Werbematerialien an.

Smartmi beabsichtigt nicht, personenbezogene Daten von Minderjéhrigen zu erhalten.
Sollte ein Elternteil oder Erziehungsberechtigter Grund zu der Annahme haben, dass
ein Minderjdhriger Smartmi personenbezogene Daten ohne seine vorherige
Zustimmung zur Verfligung gestellt hat, kontaktieren Sie uns bitte, um
sicherzustellen, dass die personenbezogenen Daten entfernt werden und der
Minderjdhrige sich von allen anwendbaren unserer Dienste abmeldet.

AKTUALISIERUNGEN DER DATENSCHUTZERKLARUNG

Wir iiberpriifen unsere Datenschutzerklarung regelméfig und behalten uns vor, diese
Datenschutzerklirung zu aktualisieren, um Anderungen an unseren Datenpraktiken zu
beriicksichtigen. Wenn wir wesentliche Anderungen an unserer Datenschutzerklirung
vornehmen, werden wir Sie per E-Mail (an die in Threm Konto angegebene E-Mail-
Adresse) benachrichtigen oder die Anderungen auf allen offiziellen Smartmi-
Webseiten oder iiber die App verdffentlichen, damit Sie sich dariiber im Klaren sind,
welche Informationen wir erheben und wie wir sie verwenden. Solche Anderungen an
unserer Datenschutzerkldrung gelten ab dem Datum des Inkrafttretens, das in der
Mitteilung oder auf der Website angegeben ist. Wir empfehlen Thnen, unsere Website
regelmidfBig zu besuchen, um die neuesten Informationen {iber unsere
Datenschutzpraktiken zu erhalten.

MUSS ICH DEN GESCHAFTSBEDINGUNGEN VON DRITTEN
ZUSTIMMEN?

Unsere Datenschutzerklarung gilt nicht fiir Produkte und Dienste von Drittanbietern.
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Produkte und Dienste von Smartmi kénnen Produkte und Dienste sowie Links zu
Webseiten von Drittanbietern enthalten. Wenn Sie solche Produkte oder Dienste
nutzen, konnen diese ebenfalls Thre Daten erheben. Aus diesem Grund empfehlen wir
Thnen dringend, die Datenschutzerkldrung von Drittanbietern zu lesen, so wie Sie sich
die Zeit genommen haben, unsere zu lesen. Wir sind nicht dafiir verantwortlich und
konnen nicht kontrollieren, wie Dritte personenbezogene Daten, die sie von Thnen
erheben, verwenden. Unsere Datenschutzerklarung gilt nicht fiir andere Websites, die
mit unseren Diensten verlinkt sind.

DATENSCHUTZBEAUFTRAGTER & VERTRETER

Wir haben einen Datenschutzbeauftragten (DSB) eingesetzt, der fiir den Datenschutz
verantwortlich ist, und die E-Mail-Adresse des Datenschutzbeauftragten lautet
[liupengfei@smartmiglobal.com];

Wir haben auch einen Vertreter in der EU beauftragt, und die E-Mail-Adresse des
Vertreters lautet [representative.smartmi@herrero.es|

KONTAKTIEREN SIE UNS

Wenn Sie Kommentare oder Fragen zu dieser Datenschutzerkldrung oder zur
Erhebung, Verwendung sowie Weitergabe lhrer personenbezogenen Daten durch
Smartmi haben, schreiben Sie uns bitte an die unten angegebene Adresse mit dem
Betreff ,,Datenschutzerkldrung*:

Beijing Smartmi Technology Co., Ltd.

Adresse: Room 6, Building A, shunshijiaye pioneer park, No.66 Zhufang road,
Haidian district, Peking, China

E-Mail: privacy@smartmiglobal.com

Vielen Dank, dass Sie sich die Zeit genommen haben, sich {iber unsere
Datenschutzerkldarung zu informieren!
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